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RESUMO: O presente artigo visa demonstrar a importancia da investigacao
policial de vazamento de dados pessoais no ambito corporativo, como medida
de boas praticas em programa de Compliance, para otimizacdo das
investigacdes internas e preservagado da imagem da empresa, minimizando-se

as consequéncias de um incidente de seguranca.

1.Introducgao

O Compliance das empresas privadas passou a enfrentar uma nova
realidade com o advento da Lei 13.709/18 (Lei Geral de Protegdo de Dados), a
qual disciplina o tratamento de dados pessoais que circulem em meios digitais,

para preservacgao da privacidade dos titulares de tais informagdes.

Embora a referida norma ainda nao tenha entrado em vigor, por conta de
diversas propostas de alteragdes de texto, a implementacgéo dos seus ditames ja
estd em curso nas empresas, as quais estdo adaptando sua rotina operacional
e as suas obrigacdes legais para cumprimento da LGPD, de forma a evitar

sangdes e prejuizos nela previstos.

Ocorre que, o cumprimento da LGPD tem sido encarado essencialmente
como algo que importa somente as relagdes de direito privado envolvidas no

tratamento de dados pessoais que circulem em sistemas corporativos.
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Nesse sentido, percebe-se a énfase em medidas administrativas de
protecdo de dados de ambito interno e na insercdo de novas clausulas
contratuais sobre privacidade nos negocios, para solugao de eventuais situagoes
decorrentes de vazamento de dados pessoais, como estratégias de Compliance
Digital.

Cabe destacar que, de acordo com os seus pilares basicos, o Compliance
envolve a andlise e a mitigagao de riscos, incluindo os criminais, como fraudes,
crimes econdmicos e etc.., o que requer investigacdes internas para detecgao

destas ocorréncias no ambito corporativo.

Assim, havendo um vazamento de dados, ha que se considerar também
que o mesmo poderia ter finalidades criminosas, pelo que, a investigagcéo se
torna mais complexa, necessitando-se, em muitos casos, de apoio da autoridade

policial, que pode elucidar melhor outros aspectos do incidente de seguranca.

Com isso, um vazamento de dados precisa ser investigado n&do so6
internamente pelas empresas, como também no ambito policial, diante de suas
graves consequéncias, as quais podem afetar toda a operagcdo da empresa e
sua imagem, caso determinadas medidas ndo sejam adotadas, como o devido

registro policial do fato, em caso de incidente de seguranca.

2. Vazamento de Dados Pessoais nas empresas

A atividade das empresas acarreta diversos riscos, os quais podem surgir,
por exemplo, em novos negocios, no relacionamento com fornecedores ou na
falta de conscientizacdo de colaboradores no acesso aos sistemas, por conta da

necessaria circulacdo de dados pessoais que tais operacdes envolvem.

Assim sendo, o vazamento de dados pessoais € uma possibilidade
permanente e deve ser mitigada, conforme as estratégias de Compliance Digital

que forem definidas em conjunto com a alta diregdo das empresas.



Frise-se que, recente pesquisa da KROLL? identificou alto indice de
fraudes praticadas mediante vazamento de dados (39%), que podem ser
causados por invasao de sistemas por terceiros ou por atividade estranha

praticada com a participacao de colaboradores

Logo, as investigacdes internas devem ser conduzidas com analise de
sistemas e de relatério de impacto de incidente de seguranga da informacéo,
onde possa ser apurado onde esta localizado o vazamento de dados pessoais,
com verificagdo de logins e de niveis de acesso autorizados a determinados
funcionarios, bem como deteccdo de malwares instalados clandestinamente e

demais providéncias a serem tomadas.

Ao lado disso, também existe a necessidade de verificar que obrigacdes
legais possam surgir do vazamento de dados pessoais, bem como realizar as
devidas comunicagdes que sejam necessarias, como imprensa, clientes,
funcionarios e fornecedores, para que o fato fique devidamente esclarecido,

conforme a posigao oficial da empresa.

Tais atitudes sao fundamentais na averiguacdo sobre o incidente de
seguranga da informagdo, mas nao bastam para que sua verificacdo seja

satisfatéria para todos os envolvidos.

3- O papel da atividade policial na investigacao de vazamento de dados

As investigagoes internas sobre vazamento de dados v&o priorizar sempre
a localizagdo de vulnerabilidades dentro de seus sistemas, ou seja, a dimenséo
do dano que possa ter sido causado (comprometimento da autenticidade,
disponibilidade ou confidencialidade de dados) e o agente causador (malware,
falhas de atualizagdo de programas e etc.,) bem como a implantagdo imediata

de medidas de contencdo do vazamento.

Ocorre que, em qualquer situagao, ha a imprescindivel atuagdo humana,

seja na obtencdo de acesso ilegal aos sistemas, por técnicas de engenharia

2 KROLL. Disponivel em: < https://www.kroll.com/en/insights/publications/global-fraud-and-risk-
report-2019>. Acesso em 20.07.2020.




social sobre colaboradores, ou na invasao de sistemas por disseminacao de

softwares que vao rastrear indevidamente a rede corporativa.

Com isso, ha, evidentemente conduta criminosa, ou seja, tanto na invasao
de sistemas (artigo 154-A do CP)3, seja na pratica de diversos delitos, mediante

o uso de informacdes pessoais vazadas.

Nao bastasse isso, a elucidagao do fato pode ter desdobramentos fora do
sistema da empresa, com o envolvimento de pessoas que estejam em outro pais

ou servidores de fora do perimetro de seguranga corporativo.

Neste contexto, a investigacédo policial do fato se torna relevante, por
permitir a averiguagao da situagao fora dos limites dos sistemas corporativos,
facilitando a identificagdo de pessoas envolvidas e até mesmo a ligagao do fato
com quadrilhas cibernéticas ja conhecidas e atuantes sobre sistemas de

empresas do mesmo ramo de negocio.

Assim, o registro policial do fato pode demonstrar, de forma inequivoca, o
empenho e a intengdo da empresa em elucidar verdadeiramente o vazamento
de dados, sem que haja suspeitas de acobertamento de fraudes internas, para

que seus responsaveis sejam logo identificados e o fato ndo se repita.

Além disso, a investigacao policial pode contar com recursos tecnolégicos
nao disponiveis nas empresas, como pericias cibernéticas especificas, cujos

resultados otimizariam bastante o andamento das investigagdes internas.

Vale lembrar ainda que o relato na delegacia podera ser enviado a
clientes, para que possam ter maiores detalhes do que ocorreu, o que pode
impedir a aplicacdo de multas contratuais, por eventual interrupgao de servico,
considerando-se o fato como forga maior ou caso fortuito, afastando-se
alegacdes de falta de segurancga suficiente no tratamento de dados, de acordo

com a situagéo.

3 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:



4- O desenvolvimento da investigagao interna de vazamento de dados com

apoio da autoridade policial

Uma investigagao interna eficaz de vazamento de dados requer a colheita
de relevantes evidéncias digitais, as quais demonstrem a anatomia do
vazamento de dados, bem como detectem também os rastros eletrénicos

deixados pelo envolvido na situacao.

Frise-se que, ao contrario das investigagbes padrao, que se iniciam por
uma acusacao langada contra determinada pessoa, via canal de denuncias da
empresa, agora parte-se do fato para alcangar-se depois o provavel responsavel
por ele, sendo esta, a maior dificuldade, justamente pela anonimizagéo daqueles

que agem ilicitamente na internet.

Diante disso, o apoio policial sera fundamental na apuragédo do caso,
auxiliando na identificacdo do envolvido e suas possiveis intencdes delituosas,

bem como verificacdo das consequéncias do ato praticado.

Logo, é importante que um advogado especialista em cybercrime auxilie
na triagem dos elementos que apoiem a investigagao interna, como e-mails
suspeitos trocados entre determinados funcionarios do setor do vazamento, cujo
perfil devera ser analisado pelo referido profissional no contexto da situagao,
auxiliando-se no direcionamento do conteudo das entrevistas destes

colaboradores pela equipe de investigacao interna.

Além disso, sera sugerida a possibilidade de divulgagdo ou nado de
determinados documentos sigilosos na investigagao (contratos, notas fiscais e
etc.), conforme o risco envolvido, evitando-se a ocorréncia de outros crimes
relacionados ao caso (ex: pirataria de prototipos ainda ndo langados, insider
trading e etc.).

Tais informagdes e outras serdo encaminhadas pelo advogado
especialista em cybercrime a autoridade policial, que determinara diligéncias
relevantes, de acordo com a situagao, como a pericia de documentos eletrénico
contendo dados pessoais vazados, constatando sua eventual adulteracdo, bem

como o rastreamento do endereco ID do computador de onde o arquivo foi criado



e identificacdo do provedor de internet do equipamento, que sera intimado para

fornecer dados do usuario do seu servico.

Todas estas providéncias permitirdo o levantamento de novos dados que
sejam comparados com os elementos coligidos internamente na empresa, tais
como as respostas das entrevistas com funcionarios suspeitos do setor que

sofreu 0 vazamento, o que viabilizara a sua conclusdo mais segura.

5- A comunicagao oficial do vazamento de dados como politica de boas

praticas de Compliance

No entanto, apesar das vantagens do apoio da investigagéo policial nas
investigacoes internas de vazamento de dados pessoais, muitas empresas ainda
preferem manter o incidente de segurangca na esfera interna, sem realizar
qualquer comunicagao as autoridades, ao argumento de que, assim agindo,
estariam preservando sua reputagao, pela ndo divulgagao oficial do vazamento

de dados em sede policial.

Ora, qualquer tentativa de esconder um vazamento de dados pessoais,
justamente por receio de dano a imagem da empresa sera equivocada, tendo
em vista que uma empresa que encobre irregularidades no seu funcionamento
estara, primeiramente, atentando contra os principios de conformidade e

integridade do Compliance, como a transparéncia na sua gestao.

Nao bastasse isso, tal atitude estara ainda em desacordo com a LGPD,
que preconiza também que os incidentes de seguranga sobre o tratamento de
dados devem ser informados imediatamente ao titular dos dados, de acordo com

o artigo 48 da referida norma:

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares.

§ 1° A comunicacgao sera feita em prazo razodvel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;

Il - as informagdes sobre os titulares envolvidos;



lll - a indicagéo das medidas técnicas e de seguranga utilizadas para
a protecéo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagao nao ter sido
imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo.

Agora, imagine-se, entdo, uma empresa que tenta esconder, de todas as
formas, um vazamento de dados, o qual acabasse “sendo vazado” para a

imprensal

Tal atitude trara maiores danos reputacionais corporativos, tendo em vista
que a empresa podera ser vista como pessoa juridica que n&o trata com
seriedade tais assuntos ou ainda gerar desconfianga sobre seus dirigentes, ao
argumento de que poderiam ter algum interesse em esconder os fatos, o que

seria ainda mais grave, caso houvesse ainda a pratica de delitos.

6-Conclusoes

Vemos, desta forma, que a investigagdo policial pode elucidar casos
graves de vazamento de dados pessoais, bem como ira preservar contratos e a
reputacdo da empresa vitima, o que fortalecera sua imagem e a de seus

dirigentes, dentro do programa de Compliance.



